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IL DIRETTORE GENERALE
(in forza del D.P.G.R. Toscana n. 33 del 28 febbraio 2019)

Vista la Lepge Regionale n. 84/2015 recante “Riording dell'assetto istitugionale ¢ organizgativo del Sistema
Sanitario Regionale. Modifiche alla 1 sgpe Regionale 40/ 20057,

Vista la delibera n. 1720 del 24.11.2016 di approvazione dello Statuto aziendale e le conseguenti delibere
di confenmento degli incarichi dirigenziali delle strutture axiendali;

Visto il Regolamento (UE) 2016/679 del Parlamento Europeo ¢ del Consiglio del 27 apnle 2016, relatvo
alla protezione delle persone fisiche con nguardo al trattamento dei dati personali nonché alla libera
circolazione di tali dati, che ha abrogato la direttiva 05/46/CE:

Visto il D.Lgs. n. 196/2003 c.d Codice Pravacy, come modificato dal D.Lgs n. 101/2018 (cd. decreto di
adeguamento), recante “Disposigioni per l'adegnaments della wormativa nazionale alle disposigioni del regolamento
(UFE) 2016/ 679 del Parlamento eurspeo ¢ del Consiglio del 27 aprile 2016, relative alla protezione delle persone fisiche con
rigwards al trattanento dei dati personali, nonché alla libera cirvolazione di tali dati ¢ che abroga la direttiva 95/46/ CE
(regolamento generale sulla protesione dei dati)"” ;

Vista la Legge n. 300/1970 ¢ s.m.i., c.d. “Statuto dei Lavoratori”, con particolare riferimento all’art. 4
*(Impianti audiovisivi ¢ altri strumenn di conteollo)”, comma 1: "Gl impianis andiowsiv ¢ gl altri strumenti dai
quali derivi anche la possibilita di controllo a distansa dell'attivita dei lavoralori possono essere impiegali esclusivamente per
esigense organizzative ¢ produttive | per la sicuregza del lavoro ¢ per la tutela del patrimonio agiendale ¢ possono eisere
installati previo accordy collettive stipriate dalla rappresentanza sindacale wnitarza o dalle rappresentange sindacali
aziendali. .. "

Richiamati i seguenti atti:

- il Provvedimento in materia di videosorveglianza dell’8 apule 2010 del’Autorita Garante per la
protezione dei dati personali, nel quale si esplicitano direttive specifiche da nspettare nelle nprese con
apparecchianare di videosorveglianza;

- il Provvedimento dell’Autonta Garante per la protezione dei dat personali n. 467 dell’11 ottobre 2018
“Elenco delle tipologie di trattamenti soggett al requisito di una valutazione d'impatto sulla protezione dei
dati ai sensi dell'art. 35, comma 4, del Regolamento (UE) n. 2016/6797, con particolare riguardo al punto
5) dell'allegato 1): “Trattamentt effettuati nell'ambito del rapporto di lavoro mediante sistemi tecnologici
(anche con riguardo ai sisteru di videosorveglianza e di geolocahizzazione dai quali derivi anche la
possibilita di effettuare un conirollo a distanza dell’attivita dei dipendenti ...";

- le Linee Guida EDPB (European Data Protection Board) 3/2019 sul trattamento det dat personali
attraverso dispositivi video, adottate il 29.01.2020;

Atteso che all'interno dei presidi ¢ delle strutture aziendali dell’ AUSL T.C. l'installazione di un sistema di
dispositivi video per la sorveglianza a distanza degli ambient adibin all’esercizio di tutte le attivia socio-
sanitarie, compresi gli ambient sanitart e di ricovero, risponde a:

finalita di ordine ¢ sicurezza pubblica, di wtela del patimonio aziendale nonché di prevenzione,
accertamento o repressione di evenruali illeci,

finalita di assistenza e cura del pazient che necessitano di una costante verifica dello stato di
rnocbilita;

Dato atto che con Nota del D.G. prot. M. 30667 del 06.03.2018 — ed ulteriore sollecito del 12092018 - ¢é
stato effettuato un censimento degll impiant di videosorveglianza collocan nelle strutture dell’ AUSL. T.C.



e, a tal fine, sono state acquisite le plamimetrie delle strurture in cui sono ubicate le videocamere, con
lindicazione delle specifiche tecniche degli impianti suddett, dei tempi di conservazione delle immagini,
dei sogpetti autorizzati alla gestione delle immagini, nonché ogni altra informazione richiesta in conformita
al nuovo quadro normativo intervenuto in materia di tutela dei dati personali (agh atti della scrivente
strutiura);

Preso atto che & fatto divieto di utilizzare le immagini derivanti dai suddett sistemi di videosorveglianza
pet effettuare un controllo a distanza dell’attivita lavorativa e del rspetto dell’orario di lavoro degli
operaton: pertanto tali immagini sono impiegate esclusivamente per motivi di sicurezza;

Rilevato che il trattamento dei dan personali effettuato mediante 'uso di sistemi di videosorveglianza non

forma oppetto di legislazione specifica: pertanto si applicano le disposizioni generali in materia di
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protezione dei dati personali;

Atteso che il Garante per la protezione dei dati personali richiede — ai fini dell'installazione di impiann di
videoripresa a distanza - una seric di accorgiment atti a tutelare con idonee cautele la riservatezza ¢ la
dignita dei cittadini;

Vista la Deliberazione n. 430 del 23.09.2013 della ex Ausl 3 di Pistoia, recante: “Approvazione Policy
(diretove) per installazione strumenti di videosorveglianza™;

Considerata |’ esigenza di aggiomare la suddewa Policy in materia di videosorveglianza, adeguandola al
nuovo quadro normativo, costituito dal Repolamento UE 201 6/679 ¢ dal D.Lgs. n. 196,/2003, come
modificato dal D.Lgs. n. 101/2018 - comprese le informatve sul trattamento dei dati personali allegate alla
procedura aziendale PA.DA .02 - ¢ contestualmente di aggiornare la cartellonistica posta in prossimita delle
aree video sorvepliate in tutte le strutture aziendali;

Dato aito che:

- la predisposizione della procedura in oggetto € stata condivisa con 1 componenti del Gruppo di
lavoro protezione dei dat, coordinato dal Responsabile della Protezione dei Dati, negli incontn del
26/02/2021 e del 26/03/2021;

- con mail del 16/03/2021 ¢é stata inviata al gruppo di lavoro la proposta di procedura come
condivisa in sede del pnmo incontro, al fine di raccogliere ulteriori osservazioni in merito,

Ritenuto necessario procedere all'adozione della Procedura aziendale in matenia di videosorveglianza,
codice PA.DA02, cosi come disposto nell’Allegato A, parte integrante ¢ sostanziale del presente atro, al
fine di unifonmare i criteri e le modalita che PAUSL T.C. deve adottare nelle ipotesi di installazione ¢
utilizzo di impiant di videosorveglianza ¢ videomonitoraggio presso tutte le sedi aziendali, in conformita
con l'intervenuto quadro regolatono di riferimento;

Rilevato, altresi, che la presente procedura aziendale ¢ indirizzata anche a clascun soggetto coinvolto nelle
attivita di  installazione, manutenzione, pgestione dei  sistemi  hardware/software  deputati  alla
videosorveglianza — che, a tal fine, € stato designato Responsabile esterno del trattamento dei dau, ai senst
dell’art. 28 del Reg. UE 2016/679 - con particolare riguardo all'impresa fornitrice del sisterma di
videosorveglianza nonché all'impresa incaricata del servizio di vigilanza;

Preso atto che 1l Direttore della 5.0.C. Affan Generali — Dr.ssa Lueia Carlini - nel proporre la presente
procedura attesta la regolarita tecnica ed amministrativa e la legittimita e congruenza dell’atto con le Finalita
istituzionali di questo Ente, stante anche Pistruttonia condivisa con 1l Responsabile della protezione det
dati, Avv. Michele Morrello, ed cffettuata  a cura del Responsabile del Procedimento, Drssa Sama



Cagnoni, titolare della P.O. Privacy e supporto Data Protection Officer, in servizio c¢/o la SOC Affari
Generali:

Su proposta del Direttore della S.0.C. Affar Generali — Dr.ssa Lucia Carliny;

Acquisito il parere favorevole del Direttore Amministrativo, del Direttore Sanitario ¢ del Direttore dei
Servizi Sociali;

DELIBERA

per | motivi espressi in narrativa:

1.

fi.

di adottare la Procedura aziendale in matena di videosorveglianza, codice PADA.02, cosi come
disposto nell’Allegato A - comprensivo dei sub-allegatinn. 1 -2 -3 - 4 - 5 — da considerarsi parte
integrante e sostanziale del presente atto, al fine di uniformare i criteri e le modalita che PAUSL
T.C. deve adottare nelle ipotesi di installazione e uilizzo di impiant di videosorveglianza ¢
videomonitoraggio presso tutte le sedi aziendali, in conformita  con lintervenuto quadro
regolatorio di riferimento;

di aggiornare la cartellonistica collocata in prossimiti delle aree video sorvegliate, adeguandola alle
informative sul trattamento dei dati personali allegate al presente atto;

di revocare ogni e qualsiasi altro atto in contrasta con la presente deliherazione;

di incaricare il Responsabile del procedimento di dare diffusione del presente atto secondo quanto
disposto nell'art. 18 della Procedura aziendale in materia di videosorveglianza, codice PA.DADZ,
anche tramite il Portale della privacy- Sezione Cruscotto — inserito sul sito intranet aziendale;

di incaricare 1 Referenti del trattamento dei dati - con particolare riguardo ai Direttori Sanitari dei
Presidi Ospedalieri del’ AUSL T.C. nonché ai Responsabili di Presidio per ciascun presidio sanitario
territoriale, come individuati nelle specifiche delibere del Direttore Generale, ai sensi dell’art. 2 della
Procedura in materia di videosorveglianza- di verificare 'adeguata applicazione della procedura
aziendale allegata da parte del personale designato quale incaricato al trattamento dei dat denvat
dalle atovita di videosorveglianza, nonché di trasmettere copia del presente arto ai sogget
qualificati Responsabili esterni del trattamento dati derivati dalle attivita  di videosorveghanza, ai
sensi dell’art. 28 del Reg. UE 2016/67Y,

di incaricare i Direttori Sanitari det Presidi Ospedalien dell’ AUSL T.C. nonché i Responsabili di
Presidio per ciascun presidio sanitario territoniale, come individuati nelle specifiche delibere del
Direttore Generale, ai sensi dell’art. 2 della Procedura in matena di videosorveglianza, di verificare
che - nelle strutture aziendali di nsperiva competenza - la cartellonisuca sia adeguatamente
collocata in prossimitd delle arec video sorvegliate ¢ che sia aggiornata in conformica alle
informative sul trattamento dei dat personal allegate al presente atto;

di incaricare la $.0.C Politiche e Relaziomi Sindacali di trasmettere copia del presente atto alle
00.S5. delle tre Aree negoziali ed alla RSU aziendale, ai sensi delle disposizioni vigenti in materia;
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8. di dichiarate la presente deliberazione immediatamente eseguibile a1 sensi dell’art. 42, comma 4,
della LR.T. n. 40/2005 e ss.mm.i.i, al fine di dare tempestivo avvio alla procedura, in conformita
con l'intervenuto quadro regolatorio di nferimento;

9. di pubblicare il presente atto all’Albo dell’Azienda, nonché di trasmeteetlo al Collegio Sindacale a
norma di quanto previsto dall’ Art. 42, comma 2, della LRT. 40/2005 e ss.mm.il.

IL DIRETTORE GENERALE
(Dt. Paolo Morello Marchese)

IL DIRETTORE AMMINISTRATIVO
(Dr. Lorenzo Pescini)

IL DIRETTORE SANITARIO
(Dr. Emanuele Gori)

IL DIRETTORE DEI SERVIZI S0CIALI
(Dr.ssa Rossella Boldrini)
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Procedura in materia di Videosorveglianza

Data Redazione Verifica Approvazione
Referente Processo Direttore
Gruppo di redazione Responsabile protezione dati Amministrativo
Michele Momiello Lorenzo Pescini
Posizione
Organizzativa Direttore
privacy e SOC Atfari Generali
supporto Data Lucia Carfini
20/04/2021 Protection thc_ar
Sara Cagnoni
3GQ
Direttore
S0OSD Governance Clinico Assistenziale
Mauro Romilio

Gruppo di redazione: costituito da Sara Cagnoni. Posizone Crganizzafiva privacy e supporto Dota Protection

Ctficer, Margherita Petrocchi, Collaboratore Amministrativo Professionale, SOC Affar Generali e da uno o pid

rappresentanti del Gruppo di Lavoro Protezione Dati. afferenti a cioscuno dei Dipatimenti aziendali:

s llaria Perigli — Barbara Lazzer referenti dello Staff Direttore Generale

» Alessandro Sergi — Pierluigi Pemuccio referenti dello 5taff Diredione Sanitaria

+ lucia Carlini referente della Direzione Amministrativa

s Daniela Matarrese referente del Dipariimento Rete Ospeddliera

» Emanuele Croppi referente del Dipartimento Medicina Generale

» Alessandro MNatali referente del Dipartimento delle Specialistiche Mediche

» Giovanni Benelli referente del Dipartimento delle Specialistiche Chirurgiche

« Daniela Malteuzzi referente del Dipartimento Emergenza e Area Critica

s Bosalia Emidia Di Silvio referente del Dipartimento Matemo Infantile

» Mauro lannopollo referente del Dipartimento Oncologico

» Martina Boni referente del Dipartimento di Medicina Fisica e Riabilitazione

« Grazia Genfilini referente del Diparfimento di Medicina di Laboratono

s Adriano Viviani referente del Diparimento Diagnostica per immagini

s Daniele Romeo - Benedetta Novelii referenti del Diparfimento Rete Sanitaria Teritoriale

» Donella Posarelli referente del Dipartimento Salute Mentale e Dipendenze

¢ Albero Anichini referente del Dipartimento del Farmaco

s Rosaria Raffaelii - Marco alaimo referenti del Diparfimento Assistenza Infermierisfica ed Ostetrica

» Riccardo Valencetti referente del Dipartimento delle Professioni Tecnico Sanitarie

s MNadia Betti referente del Dipartimento della Prevenzione

» Stefania Tostati — Azzuma Staderi referenti del Dipartimento Servizio Sociale

» Sonny Paccagnini — Sergio Biagini referenti del Dipartimento Risorse Umane

» Laura Belmonte -Dariela Faraone - Milena Gambi - Cristiano Patrizio Minghetti - Francesca MNania -
Marco Rallo - Serena Salomoni referenti del Dipartimento Decentramento

» Marco Brintazzoli — Massimo Martellini — Fernanda Laneri referenti del Dipartimento Area Tecnica

e Cloudia Galanti — Gabriele Bini referenti del Dipartimento Armministrazione, Pianificazione e Controllo
di Gestione

s Sergio Lami referente del Dipartimento inferaziendale SIOR

Suppeorte metedologico: S050 Govemance Clinico Assistenziale.

Parole chiave: videosorveglianza, videoregistrazione, immagini, informativa.
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L'Azienda USL Toscana Centro - di seguita L'AUSL T.C. - adotta la presente procedura in materia di
ufilizzo dei dispositivi per la videosorveglianza nel rispetto del dintti e delle libertd fondamentali dei
cittadini, utenti e lavoratori, con particolare riguardo alla riservatezza, all'identita e alla protezione
dei dali personali.

1. La presente procedura disciplina i criteri e le modalita da adottare nelle ipotesi di installazione e
utilizzo di impianti di videosorveglianza e video monitoraggio presso tutte le sedi dell' AUSL T.C., con
lo scopo principale di garantire la sicurezza di vtenti, cittadini e lavorator, che transitono in aree
videosorvegliate, nonché di fomire maggior tutela del palimonio aziendale, in conformita al
Regolamento Generale sulla Protezione Dati [UE) 2016/677 - di seguito GDPR - e alle istrurioni
dell' Autorita Garante della Privacy, con particolare riguardo al provvedimento 8 Aprile 2010,

2. Rientrano nella disciplina della presente procedurale attivita di seguito indicate:

s Videosorveglianza: sistema o dispositivo che permette la visione e lo registradione su
supporti singoli o abbinati ad altre fonti o conservati in banche dati di immagini di aree o
zone delimitate;

s Video monitoraggio: sistema o dispositivo che permmette la visione di aree delimitate
unicomente in tempo reale, per il perseguimento di finalita di assistenza e cura di pazdenti
che necessitano di una costante verifica dello stato di morbilita.

3. Al fini del presente regolamento siinlende per:

» Titolare del Trattamento dei dati raccolti con | sistemi di videosorveglianza: L' Azienda USL
Toscana Centro;

+ Responsabile del trattamento dei dati raccolti con i sistemi di videosorveglianza: qualsiasi
impresafsocieta estema coinvolta nelle attivita di installazione, monutenzione, geslione dei
sistemi hardware/software deputali alla videosorveglionza, individuali nel successivo arl, 2;
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+ Referente del Trattomento dei dali derivanti dalle attivitd di videosorveglionza/video
monitoraggio: i Direttori di 5.0.C./5.0.5. aziendale come individuati ai sensi del successivo
art, 2;

s Incaricafo al fraftamento dei datfi derivanti dalle affivitd di videosorveglionza/fvideo
monitoraggio: ciascun soggetto formalmente autorizzato dai Referenti od operazioni di
utiizzo dei dati raccolti, limitate ai seguenti livelli autorizzativi (come pib analiticamente
esposti nell'art. 2):

a) la sola visione delle immaagini sul monitor in sincronia con la ripresa;
b) la visione delle immagini e dei dati registratfi;
c) l'estrazione di copie di immagini e dati.

ab erigine: dall'origine
Art.: arficolo
AUSLT.C: Azienda USL Toscana Centro

c.d.; cosicddetto

clr: confronfa

d.lgs: decreto legislativo

EDPB: Comitato europeo per la protezdione dei dati (European Data Protection Board)

ex: ai sensi di

GDPR: Regolamento Generale sulla Protezione Dali{UE) 20146/4679 (General Data Protection
Regulation)

5.0.C.: Struttura Operativa Complessa

5.0.5.: Struttura Operativa Semplice

U.T.LC.: Unita di Terapia Intensiva Coronarica.

1. L'attivita di videosorveglionza & svolia nel rispetto dei principi di liceitd, necessita, pertinenza,
proporzionalitda, minimizzazione ai sensi dell'art. 5 del GDPR; tali principi informano la scelta delle
modalita di ripresa e della dislocazone degli impianti, in modo da limitare il trattamento ai dati
pertinenti e non eccedenti rispetto alle finalita perseguite.

2. | dati raccolli non possono essere utilizzati per finalitd diverse da quelle elencate nel successivo
art. 5, né essere diffusi o comunicati a tera, fatte salve esigenze di polizia o di giustizia.

3. | sistemi di videosorveglionza devono essere proporzionati all’effettive grado di rischio presente
nell'area di ripresa e devono essere altivali solo nelle ares in cul altre misure (es. sistermi di allarme,
controli do parte di addetti al servizio, misure di protedone agli ingressi) siano insufficienti,
inattuabili & non parmenti efficaci,

1. Il Titolare del Trattamento dei dali raccolli con i sisterni di videosorveglianza, ai sensi dell’art 4,
comma 7, del GDPR, & |' Azienda USL Toscana Cenfro.

2 Enominato Responsabile del Trattamento dei dati, ai sensi dell'art. 28 del GDPR, ciascun soggetto
esterno  coinvolto nelle aoftivitd di  installozione, manutenzione, gestione dei  sistemi
hardware/software deputati allo videosorveglionza, con particolare riguardo all'impresa fornitrice
del sistema di videosorveglianza - che svolge atfraverso propri operator Incaricati le funzioni di
manuterzions dell'impianto di sorveglianza - nonché all'impresa incarcata del servizio divigilanza.,

3. Sono individuatfi gquali Referenti del Trattamento dei dafi dervanti dalle affivitd di

videosorveglianza:

¢ | Direttori Sanitar di ciascun Presidio Ospedaliero dell’ AUSL T.C.;

s | Responsabili di Presidio per ciascun presidic sanitarico temitorale, come individuali nelle
delibere del Direttore Generale di approvazione rspetfivamente del Piano Regolatore
Temitoriale dei Presidi afferenti al Dipartimente Rete Sanitaria Temitoriale nonché del Piane dei
Presidi afferenti al Dipartimento della Prevenzions;
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e |In tutti i casi non rientranti nelle ipotesi precedenti, si considera Referente del trattamento il
Direttore della shuttura prevalentemente presente alllintemo di ciascuna sede operativa
temmtonale.

4. Qualora i frattamento dei dati derivi da atfivita di video monitoraggio, sone individuali Referenti
del Trattamento dei dati i Direttor di ciascuna 5.0.C./5.0.5. erogantfe la prestazione sanitaria.

5. Sono Incaricali del Trattamento i soggetti espressamente designati e autorzzati dai Referenti a
pore in essere operazioni predeterminate - individuate con riguardo a specifiche fattispecie - quali
'occesso ai locall dove sono situali | monitor, I'ufiizzo degli impianti oppure, qualora sia
indispensabile, la visione efo |'estrazione delle immagini raccolte attraverso | sistermni di
videosorvegliarnza. Tall scggetti devono essere abilitati per iscritto secondo diversi livelll autorizzativi,
determinati in relazione alle operazioni che sono legittimati ad effettuare; devono, altresi, essere in
possesso di credenziall di accesso e autenticazione che pemettano loro di effettuare le azioni di
specifica competenza, limitando la possibilita di cancellazione o duplicazone dei dati anche in
ditferita [cfr. art. 5 - Misure di sicurezza).

4. Ciascun Retferente del Trattamento si avvale della collaborazione degli Incarcati del
Trattamento espressamente autorizzati all'accesso sia ai locali dove sono situati | monitor sia agli
impiant & — nel casi in cul sia indispensablle per gli scopi perseguili - espressamente autorizzali a
visionare le imrmagini.

1. L'AUSL T.C. effettua atfivita di videosorveglianza esclusivamente per le findlitd connesse allo
svolgimento delle proprie funzioni istituzionali ovverosia:

s Per goraniire lo sicurezza del pafrimonio aziendaole e delle persone che, a vario fitolo,

frequentano gli ambienti delle strutture aziendaoli o che accedono agli stessi;

» Per assolvere a esigenze organizzative e produttive nonche per la sicurezza del lavoro;
2. Al fine di perseguire la finalitd di sicurezza di cui al comma 1, I'AUSL T.C. installa dispositivi di
videosorveglionza esclusivamente presso zone soggefte a concreti pericoli o per le quali ricomra
una effettiva esigenza di deterrenza.
3. Lle immagini sono geslite tramite sistemi software e conservate con logiche strettaments
carelate alle finalitd sopradescritte.
4. La raccolta, la registrazione, la conservazione & |'ufilizzo di immagini devono essere pertinenti agl
scopi per | quali sono state effettuate e possono essere oggetto delle sole operazioni necessarie al
perseguimento delle finalitd sopra descritte, ovverosia per:

a) proftezione e incolumitd dedl individui, sicurezza dei lavorator e utenti, prevenzione ed

accertamento di reali;

b] prolezione del patimonio aziendale.
5. | sistemi di videosorveglianza sono configurati in modo da non utilizzare | dati idenfificafivi dei
soggetti guando il frattamento pud essere esequito con dati anonimi. Qualora si pervenga a una
registrazione di dati identificativi non necessari & disposta la cancellazione e distruzione di quanto
registrato.

1. Per l'installozione dei sistemi di videoregistrazione devono essere rispettate le indicazoni fomite
dal Garante per la protezione dei dati riguardanti gli adempimenti necessar da parte dei soggetti
pubblici e privati.
2. Gli interessati devono essere informall aliraverso la specifica carlellonistica [c.d. informativa
semplificata) che stanno per accedere in una zona soffoposta a videosorvedlionza con possibilité
di registrazione (cir. Sirumento n. 2).
3. La segnalazione con l'informativa deve:
a) essere colocata prima del raggio di azone della telecamera, anche nelle immediate
vicinanze;
b] avere un formato ed un posidonamento tale da essere chioramente visibile in ogni
condizione di iluminazione ambientale;
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c] rportare un simbolo o vna stilizzazione di esplicita e immediata comprensione: tal simboli
possono eventualmente essere diversificati al fine di infermare se le immagini sono solo
visionafte o anche registrate;

d) deve riportare in maniera esplicita la dizione “La registrazione e effetfuata da e per fini
di..." e deve, comunque, essere conforme al modello individuaio dal Garanfe per la
Protezicne dei Dati Personali nonche al modello adoftato dal Comitato europeo per la
protezione del dali (EDPB) con linee guida n. 3/2017 sul trattamento del daoti personali
attraverso dispositivi video - Versione 2.0 Adottate il 29 gennaio 2020.

4. Conformemente a quanto disposto dal Provwedimento 8 aprile 2010 del Garante per la
protezione dei dali personali - nonché dalle linee Guida del Comitato Europeo cit, - tali awvisi
sintetici sono infegrati do un'informativa estesa che 'AUSL T.C. melle a disposidone degl inferessati,
confenente gl ulferion elementi di cui all'arf. 13, comma 1, del GDPR, allegata alla presente
procedura e consultabile sul sito infernet Sezione Privacy - Privacy in Azienda - nonché sul sifo
infranet aziendale —Portale della Privacy- nella specifica sezione “Cruscotto” (cfr. Strumento n. 1).

1. Le misure di sicurezza da adoltare devono tener conto delle diverse competenze attribuite aj
singolil operator, configurando diversi livell di visibilitad e frattamente di immagini, | soagetti
autorizzati al frattamento, di cui al'art. 2, devono essere in possesso di credenziall di accesso e
avtenticazione che permettano di effettuare le operazioni di specifica competenza, imitando loro
la possibilita di cancellazione o duplicazione dei dati anche in differita,
2. A tal fine gli Incaricati del Trattamento devono essere designali per iscritto e autorizzati ad
accedere ai locali, dove sono situati | monitor, ad ulilizzare gli impianti oppure, quaolora sio
indispensabile, a visionare le immagini. In ragione delle operazioni di specifica competenza, i
soggetti preposti a tali interventi sono abilitati secondo diversi livelli autorizzativi, individuati con
rfefimento dlle azioni loro espressamente consentite, ovverosia;

s |asola visione delle immagini sui monitor in sincronia con la npresa;

s la visione delle immagini e datiregistrafi;

e |'estrazione di copie delle immagini e daoti;

s |a manutenzione delle apparecchiature e dei software di gestione.
3. Hel caso di interventi derivanti dalla necessita di manutenzione, | soggeti preposti a tali
operazioni possono accedere alle immagini solo se cio & strettamente indispensabile al fine di
effettuare le verifiche tecniche ed in presenza di soggetti dotati di credenziall di autenticazione e
abilitati alla visione delle immagini.
4 'accesso da postazione remota dlle immagini “in tempo reale” deve essere autorizzalo solo in
casi eccezionall debitamente motivali.
L'accesso alle immagini registrate, sia da remoto che “in loco", deve essere fracciato tramite
apposite fundonalitd che consenfano la conservazione dei “log di accesso” per un congruo
periodo, non inferiore a sei mesi; in mancanza di fall soluzioni tecnologiche continua ad essere
utilizzato il sistemma dello "doppio chiogve fisica o logica” consegnata, rispetfivamente, meta al
Referente del raltamento e metd al rappresentante dei lavaraton individuato presso la struttura,
5. L'estrazione di copie delle immagini registrate pud essere autorizzata, ferme le modalita di cui al
precedente comma 4, qualora ricoma una delle seguenti condizioni;

1} suistanza della competente Autoritd Giudiziaria o Polizia Giudiziaria;

2) nel caso di rdscontro ad una istanza di esercizio del diritto di accesso dell'interessato  ai

propii dati personali, ai sensi del successivo arf. 11;
3) in caso di segnalazione di evento dannoso, nonché a fronte di situazioni che infegrino gli
estremi diilecito penale, ai sensi del successivo art. 9, comma &,

4.Gl strumenti di ipresa digitali, collegati a refi informatiche, devono essere protetti contro i nschi di
accesso abusivo; devono, ditresi, prevedere forme di crittografia dei protocolli di comunicazione.,
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1. Le specifiche tecniche degll impianti di videosorveglianza, 'indicazione del numero di dispositivi
installati e dei relativi monifor; le planimetrie delle aree indicanti la dislocazione delle felecamere
nonche le modalita di dpresa sono consultabili sul sito infranet aziendale — Porfale della Privacy -
nella specifica sezione “Cruscotto”,

2. Le suddette caratterstiche tecniche sono suscettibill di eventuali modiliche & aggiornamenti solo
a fronte di concrete e motivate necessita, previa riattivazione della procedura di accordo stipulato
con le Organizzazioni sindacali o con le RSU, ai sensi dell'art. 4 della Legge 300/70 (Statuto dei
lavoratori).

3. La nsoluzione delle immagini riprese tramite impianti di videosorveglianza & regolata in modo da
evitare il riconoscimento diretto del soggetti inquadrati, che possano essere riconoscibill solo
attraverso una specifica messa a fuoco ed inguadratura dell'immagine stessa a fronte della
necessita di giustificati e motivati interventi.

4. Nell'uso delle apparecchiature volle a riprendere - con o senza registrazione delle immagini -
aree esterne di immobili, quall zone adibite a parcheggio o a carco/fscarico merci, accessi, uscile
di emergenza, il fraftamento deve essere effettuato con modalité tali da limitare 'angolo visuale
all'area effettivamente interessata, evitando quanto pid possikile la ripresa di luoghi circostanti e di
particolar che non risulfano rlevanti.

5.1 moritor collegati agli impianti di videosorveglianza sono installati in locali esclusivamente adibiti
alla collocazione di postazioni di controllo, denominali Control Room, I'accesso al quali & riservato
al solo personale autorizzato.

1. Per l'installazione di nuovi impianti e per la modifica/sostituzione degli impianti esistenti deve
essere applicata la seguente procedura:

a) La richiesta di attivazione, modifica, soslituzions dei dispositivi deve essere indirzzata al
Direttore Generale dell' AUSL TC. su istanza dei Direttori di Dipartimento;, deve essere
adeguatamente motivata nonché conforme al principio di proporzionalita di cui all'art. 1, secondo
il quale I'attivita di videosorveglianza & attivata solo nelle aree in cui altre misure (es. sistemi di
allarme, controlli da parte di addethi al servizio, misure di protezione agli ingressi) siano insufficienti,
inattuakill o non parimenti efficaci,

bj Condizione preliminare di liceita per l'installazione degli impianti di videosorveglionza &
l'adempimento degli obblighi informativi previsti dall'art. 4 Legge n.300/1970 ([Statuto dei
Lavorator). Pertanto alle Orgoanizzazion sindacali e alle RSU deve essere inviata una relazione
comprendente: le specifiche tecniche dei dispositivi di sorveglianzo con indicazione del numero di
telecamere da installare e dei relativi monifor; le planimefrie delle aree indicanti la dislocazione dei
dispositivi; le modalita di ripresa; le misure di sicurezza previste; I'elenco del soggetti di cui all'art, 3
della presente procedurg;

c) Stipulato I'accordo colleftive con le Rappresentanze sindacali aziendali o con e
Rappresentarze sindacali unitarie, oppure - in difette di accordo - o sequito delllautorzzazione
dell'spettorato del lavoro, il Tiiolare del Trattamento promuove |'effettuazsione della Valuiozione
d'impaotto sulla protezione dei dati, ai sensi dell'art. 35 del GDPR, del Provvedimento del Garante
per la protezions dei dati personali n. 467 dell'11/10/2018 e della procedura aziendale di cul dlla
delibera n. 251 del 28.02.2020;

d) Conclusasi positivamente la Valutazione d'impatto, il Titolare del Trattamento autorizza
lMinstallozione di nuovi impianti di videosorveglianza o 'eventuale modifica/sostituzione  dei
dispositivi esistenti,

2. Per guanto conceme gli impianti esistenti, laddove permangano condizioni di invarianza rispetto
agli orginari presupposti legittimanti, non & necessario attivare nuovamente le pracedure previste
dall'art.4 della L. n. 300/1970, fermo restando 1l divieto di moddalitd d'uso diverse da quelle ab
origine autorizzate.
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1. Ai sensi dell'art. 4 della L.300/1%970 (Statuto dei Lavorator) & vietato l'uso di impianti audiovisivi e
di alfre apparecchiature video in luoghi ove vengono espletate mansioni lavorative-quall
postazioni fisse o aree dedicate all'atfivita lavorativa anche in modo saltuario o occasionale (ad
es. zone di carco o scarico merci) - con finalita di controllo a distanza dell'attivita deilavoratori.

2. E inoltre proibita I'installazione di videocamere in spazi rservali esclusivamente ai lavoratori:
bagni, spogliatol, docce, amadieti e luoghi ricreativi efc,

3. E altresi inammissibile I'installazione di telecamere che inquadrine specificamente |'orologio
marcatempo.

4. Le suddetle prescrizoni devono essere osservate anche nei confronti di tuthi | lavorator che
prestano servizio in aree esterne all'ediflicio (es. lavorator edil, personale delle pulizie, personale
addetto al servizo di frasporte persone e forniture varie). Qualora si renda necessario raccogliere
immagini dei suddetti per finalita di sicurezza o di eventuale accertamento di illeciti, | lavorator non
devono essere ripresi In modo stabile e le immagini inquadrate non possono essere ulilizzate per
confrolli indiretti sull’ attivita lavorativa.

4. Deve in ognl caso essere evitato il rschio di diffusione di immaoginl - In parficolare se idonee a
rlevare siafi patologici o comungue inerenti lo stafo di salute - su monitor collocati in locali
iberamente accessibil al pubblico.

1. Lo conservazione delle immagini deve essere commisurata al tempo necessario e
predeterminafo a raggiungere la finalitd perseguita.

2. La conservazione deve essere limitata, di norma, ad un massime di centoventi are (5 giorni)
successive dlla rilevazione, eccezion fatta per le fattispecie in cul sia diretta ad ottemperare a
specifiche richieste dell'autorita giudiziaria o di polizia, finalizzate ad indagini investigative.

3. Nel caso di giustificate esigenze relative alla sicurezza ed al controllo, nonché per identificare
eventuali autor di reati, pud essere ammesso un tempo pib ampio di conservazione delle immagini,
che, comungue, non deve superare | sette giomi.

4, l'eventuale necessitd di un ulteriore allungamento dei tempi di conservazione pud essere
ravvisata solo in casl eccezionali, motivali da esigenze di sicurezza perseguite In relazione a
concrete situazioni di rschio - riguardanti eventi realmente incombenti - o, comungue, a fronte di
situczioni che integrino gli estremi di ilecito penale. In tali casi la richiesta di dllungamento deve
essere sottoposta al Titclare del Trattamento, il quale, previa consultazione con il Responsabile
deflo protezione del daoli personall, valuta I| prolungomento del templ di conservazions,
L'allungamento dei tempi di conservazione delle immagini non pud - in ogni caso - eccedere
I'arco temporale in cul venga confermata tale eccezionale necessita,

5. |l sistema impiegato deve essere programmato in modo do operare |'integrale cancellazione
automatica delle immagini da ogni supporto allo scadere del termine previsio, anche mediante
sovra-registrazions, con modalitd tall da rendere inutilizzobili | dati cancellati.

4. Qualora - a fronte di un evento dannoso o di circostanze che integrine gli estremi di un illecito
penale — § renda necessario procedere al salvataggio di immagini distinfamente determinate, in
attesa che |'autorita giudiziaria procedente ne disponga l'eventuale acquisizione, la relativa
tanza deve essere inolfrata dal Dirsttore di Struttura al Referente del traltamento del dati del
sisterna di videosorveglionza, che ha registrato le immagini medesime. Tale istarza deve essere
adeguatamente circostanziata e circoscrifta in termini sio spariali sia temporall, secondo | criter
previsti nel modulo allegato (cfr. Strumento n. 5}, pubblicato sul site intranet aziendale — Portale
della Privacy — nella specifica sezione "Cruscotto". A seguito dell'esito positivo del procedimento
autorizzatorio, laddove I'autorita giudidaria non disponga I'acquisidone delle immagini salvate, |l
Referente del trattamento dei dati di cui all'art. 2, comma 3, provvede a distruggere fisicaments
tutti | dischi ottici [CD, DVD) o a formattare i dispositivi di archivigzicne estemi (periferiche USB) sui
qudali le suddette immagini sono state salvate.
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7. Il Responsabile del traltamento eventualmente designato applica le medesime regole previste
nel presente articolo.

1. Per il perseguimento di finalitd di assistenza e cura di pazienfi da sottopore ad una costante
verifica dello stato di morbilita, I' AUSL T.C. si avvale di impianti che permettono la visione in fempo
reale di aree specificamente circoscritte.

2. || video menitoraggio di pazdenti ricoverati in particolar reparti - quali unita di Rianimazione,
UT.LC., reparti di isolamento e speciali camere di degenza - deve essere limitato ai casi di
comprovata indispensabilita derivanti da specifiche esigenze di cura e tutela della salute degli
interessaki.

3. Al fine di garantire la necessaria riservaterza del paziente, | monitor riservali al controlle devonao
essere posizionati in ambienti separali e non accessibili a persone estranee al percorso assistenziale
efo di cura.

4. | Referenti del trattamento devono garantire che "'accesso alle immagini rlevate per finalita di
cura sia rservalo al solo personale medico ed infermieristico. Devono essere adottal tulli gl
accorgimenti necessar per consentire 'accesso alle immagini da parte di familior e congiunti di
ricoverati in reparfi, nei quali non sia permesso agli stessi di recarsi di persona [es. nanimozione). Al
familiar e ai terzi legittimati pud essere consentita esclusivamente la visione dell'immagine del
paziente loro congiunto.

5. Gli interessali devono essere informali che stanno per accedere in una zona soltfoposta a video
monitoraggio  senza possibilitad di registrazione  affraverso la specifica  carfellonistica  [c.d.
informativa semplificata), predisposta con le stesse caratteristiche, in termini sia di configurazione
sia di posizionamento, disciplinate nell'art. 4, commi 3 e 4, della presente procedura [cfr. Stumento
n.3).

4. Le riprese eflefluate nelle camere di degenza detenuti, al fine di scongiurare pericoll di evasione,
devono essere accessibili esclusivamente al personale penitenziario ed al personale medico e
infermieristico per scopi di cura. L'accessibilitd a familian o conoscenti deve essere previamente
autorizzata dall'avtorita givdiziaria o di polizia.

1. Deve essere assicurato agli interessali 'esercizio del dirittl di cul agli artt, 15 e segg. del GOPR; in
particolare gli interessall possono:

o ottenere informadoni sull'utilizzo del dati che liiguardano;

o verificare le finalita, le modalitd e la proporzionalitd del tfrattamento;

¢ chiedere la limitazione del trattamento, ai sensi dell'art. 18, comma 1, del GDPR;

e opporsi al rattamento dei dali personall che li riguardano, per motivi connessi alla

sifuazione parficolare dell'inferessato, ai sensi dell'art. 21 del GDPR;

s accedere ai dati che i iguardano,

2. Ciascun interessato puo richiedere |'aoccesso alle registrazioni che lo riguardano mediante

istanza formalizzata, utilizando il modulo allegato (cfr. Shumento n. 4}, pubblicato sul sito intemet

aziendale - Segiong Privacy - Privacy in Azienda; deffa istanza deve contenere gli elementi afli a

circoscrivere I'ogoetto della richiesta sia sotte il profilo spaziale sia temporale. A seguito della

ricezione dell'istanza & affivata la seguente procedura;

» Valutazione preliminare: valutate positivarmente le motivazioni a sostegno dell'istanza presentata
dallinteressato, il Referente di cui all'ort. 2. comma 3, della presente procedura tfrasmette la
richiesta di estrazione dei dafi ad un soggefio specificamente auforzzato ad estrapolare e
immagini richieste e riguardanti uno specifico e circoscritto arco temporale, adeguatamente
indicato nell'istanza,

» Estrazione dsi dati: I'Incaricato provvede ad estrapolare le riprese, imitandosi alle immagini che
rguardana dirsttamente il soggetto interessato. Chi esegue I'estradone dei dali deve oscurare le
immagini relative a soggetti terzl, ai quali petrebbe derivare un danno o un pregiudizio. Possono
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essere estrapolati anche dati iguardanti terzi solo nel caso in cui la scompaosizione degli stessio la
privazione di alcuni loro elementi renda incormprensibili | dati personali dell’interessato;

s Custodia dei dati: | dati estratti, al fine di evitare I'outfomatico cancellazione nel fermine 5 giomi —
cosi come previsto dalla presente procedura- sono conservati in formato elettronico o cartaceo -
adottando le misure pil idonee ad una comretta conservazione nella fattispecie specifica - per il
tempo necessario a garantire alinteressato la tutela dei propr diitti efo interessi;

e Consegna dei dati: a seguito dell'esito positivo delle precedenti fasi, sono consegnate
all'interessato esclusivamente le immagini pertinenti & non eccedenti i termnini definiti con 'istanza
presentata. Contestualmente I'AUSL 1.C. provvede a distruggere le copie conservate.

4. Tale procedura si applica anche qualora llistanza di accesso alle immagini registrate sia

presentata da un soggetto terzo interessato in qualita di Curatore [Tutore/Amministratore noncheé di

Procuratore legale e Difensore di fiducia del diretto interessato, previa presentazione della

documentazione comprovante il titolo di legittimazione richiesto.

5. La rettifica e I'aggiomamento dei dati non sono in concreto esercitabili a causa della natura

intinseca delle immagini, in quanto raccolle in tempo redle e riguardanti un fatto obietivo. E

comungue ammessa la possibilita di blocco dei dali qualera il trattamento sia avvenuto in

viclazione di legge.

&. In presenza di istanza non adeguatamente circostanziata in termini sia spaziali sia termporali,

considerata la manifesta sproporzione, |' AUSL T.C. rigetta I'istanza medesima.

. Legge n. 300/1970 “Statuto dei lavoraton™, come maodificato dall'art. 23 del Dugs. 151 /201 5;

2. 0. Lgs. n. 196/2003 Codice per la protezione dei dati personali come modificato dal D.lgs. n.
1012018 “Disposizioni per I'adeguomento della Mormativa Nazionale alle disposizioni del
Regolamento (UE) 2016/67% del Paramento Europeo e del Consiglio, del 27 aprile 2014, relativo
alla proterione delle persone fisiche con riguardo al rattamento dei dali personali, nonché alla
libera circoladone di fali dati e che abroga |la Direttiva ?5/446/CE [Regolaomento generale sulla
protezione dei dati)”;

3. D. Lgs. n. 81/2008 Testo Unico sulla Salute e Sicurezza sul lavoro;

4. Provwedimento del Garante per la protezione dei dati personali in materia di videosorveglianza
dell'8 aprile 2010;

5. Regolamento (UE) 2016/67% del Pardamento Europeo del Consiglio del 27 aprile 2014 relativo dlla
protezione delle persone fisiche con riguardo al trattomento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva ?5/44/CE;

4. Circolare n. 5 del 19.02.2018 dell'lspettorato Nazonale del Lavaro, recante indicazioni ocperative
sull'installazione di impianti e di alld strumenti di controllo ai sensi dell'art. 4 della legge n.
300/1970;

7. Prowwedimento del Garante per la protezione dei dati personall n. 447 dell'11/10/2018, recante
"Henco delle tipologie di frattamenti soggetti al requisito di una valutazione d'impatto sulla
protezione dei dali ai sensi dell'art, 35, comma 4, del Regolamenio (UE) n. 2016/679",

8. linee Guida EDPB (European Data Protection Board) n. 3/2017 sul fraftamento dei doti persanali
attraverso dispositivi video, adottate il 29.01,2020,

La revisione si effettua per intervenute modifiche nomative, per cambiamenti assetti organizativi
e per successive valutazioni coredate di adeguate e sostanziall motivazioni e comungue s
consiglia ogni tre anni.

La Direzione della SOC Affari Generali conserva il frontespizio firmato & 'originals [pdf approvato
della raccolta firme), conil pdf "Copia conforme all' originale™ del presente documento.



Direttore Amministrative
SOC Affar Generali Codice | Revisione | Pagina
Procedura Aziendale .
Procedura in materia di Videosorveglianza | PA.DA.O2 0 10 di 10

Il presente documento & monitarato dalla struttura emittente del documento, SOC Affari Generali
e dai verificatori di processo atfraverso incontri mensili e relativi verbali pertinenti alla discussione sui
dati di adesione al documento, allo scopo/agli obiettivi.

Strumento n. | Informazioni estese sulla videosarveglianza e sul video monitoraggio (art. 13 GDFPR):
Strumento n. 2 Cartello videosorvegliarza (informazioni sintetiche);

Strumento n. 3 Cartello video monitoraggio (informazioni sintetiche);

Strumento n. 4 Istanza di accesso dell'interessato alle immagini registrate;

Strumento n. 5 Istanza per il salvataggio delle immagini registrate.

PRIMA EMISSIONE
Il presente documento annulla &
0 29/04/2021 sostituisce | documenti presenti nell'Ex
ASL afferenti all' AZenda USL Toscana
Centro, trattanti lo stesso oggetto.

- Tutto 1l personale con ruolo di “Incaricato del frattomento dei dati" del'Azienda USL Toscana
Centro mediante inserimento della procedura sulla rete intranet - Portale della Privacy - sezione
"Cruscotto" e su "Gestione documenti”.

— Tuthi i Direttori di struttura organizzativa e alfro personale con ruolo di “Referente del Trattamento
dei dati", mediante comunicazione e-mail che il documento & consultabile sul Portale della
Privacy - sezione "Cruscofio” e su "Gestione documenti”,

— Tuthi i soggetti esterni con ruolo di "Responsabill del frattamento dei dati" ex art.28 del GDPR
2016/679, mediante comunicazione nelle forme ritenute adeguate da parte dei soggeti
aziendali che hanno designato il soggetto esterno come responsabile del fratfamento deidati.

— Direttore Amministrativo [invic email del documento e comunicazione che il documento é
consultabile sul Portale della Privacy - sedione “Cruscotto” e su “Gestione documenti”).

— Resporsabile protezione dafi (invio email del documento e comunicazione che il documento &
consultabile sul Portale della Privacy - sedione "Cruscofia™ e su “Gesfione documenti”).

- Gruppo di redazione (invic emal del documento & comunicazione che | documento &
consultabile sul Portale della Privacy - sezione "Cruscotto” e su "Gestione documenti”).



